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jHola amigas y amigos!

El titulo del articulo debi6 ser: "MATE + NTP + Dnsmasq + Servicio de Pasarela + Apache + Squid con Autenticacion PAM en Centos 7 - Redes
PYMES". Por motivos practicos lo acortamos.

Continuamos con la autenticacién ante usuarios locales en un equipo con Linux mediante PAM, y en ésta oportunidad veremos cémo podemos brindar el
servicio Proxy con el Squid para una red pequefia de computadoras, mediante el uso de las credenciales de autenticacion almacenadas en el mismo
equipo donde se ejecuta el servidor Squid.

Aunque sabemos que es practica muy comun en nuestros dias, autenticar los servicios contra un OpenLDAP, Directory Server 389 de la Red Hat,
Microsoft Active Directory, etcétera, consideramos que debemos primero pasar por soluciones sencillas y baratas, para después afrontar las mas
complejas. Opinamos que debemos ir de lo sencillo a lo complejo.

1. Squid + Autenticacién PAM en CentOS 7- Redes PYMES
1. Escenario
2. CentOS 7 como servidor sin GUI
1. Ajustes iniciales
2. Inhabilitamos el Network Manager
3. Configuramos las interfaces de red

1. Interfaz ens32 L AN conectada a la Red Interna
4. Interfaz ens34 WAN conectada a la Internet
5. Configuracién de los repositorios
3. Centos 7 con el ambiente de escritorio MATE
rvici i
. iniciam mprobam | servici
2. Nip y el Firewall

5. Habilitamos y configuramos el Dnsmasq
1. Creamos el archivo /etc/banner_add_hosts
2. Direcciones IP fijas

rchivi resolv.conf - r
4. Dnsmasq y el Firewall

1. Servici main

2. Consultas del Dnsmasq a servidores DNS externos

3 IVvici BOOTP server (dh Pri loi "In Pluri
6. NTP y Dnsm n cliente Windows 7

incronizacién con el NTP

2. Direccién IP arrendada

3. Tip
7. Comprobaciones DNS
8. Squid

1. 105.1. Introduccién.
. . Qué r Intermediario (Proxy)?
2. Instalacién
3. Importante
4. SELinux y Squid
5. Configuracién
intaxi | archiv

7. Ajustamos permisos en /usr/lib64/squid/basic_pam_auth
8. Creamos el directorio caché
9. Arreglos en el muro cortafuegos
10. Nota sobre el programa auxiliar basic_pam_auth
11. Instalamos httpd
12. SELinux y Apache
13. Comprobamos la Autenticacién
9. Administracién de usuarios
10. Copias de seguridad
1. Clientes Linux
2. Clientes Windows
11. Resumen
12. Fuentes consultadas

1 de 24 17/04/17 16:20



MATE, NTP, Dnsmasq, Gateway, y Squid + Autent... http://blog.desdelinux.net/author/fico

2de 24

13. Versién en formato PDF

Escenario

Se trata de una pequefia organizacién -con muy pocos recursos econémicos- dedicada a apoyar el uso de Software Libre y que opté por el nombre de
DesdeLinux.Fan. Son varios Entusiastas del sistema operativo CentOS agrupados en una sola oficina. Compraron una estacién de trabajo -que no
servidor profesional- la que dedicaran a funcionar como "servidor".

Los Entusiastas no tienen amplios conocimientos de cémo implementar un servidor OpenLDAP o un Samba 4 AD-DC, ni tampoco pueden costear la
Licencia de un Microsoft Active Directory. Sin embargo necesitan para su diario trabajo de los servicios de acceso a Internet mediante un Proxy -para
acelerar la navegacién- y de un espacio donde guardar como copias de seguridad sus documentos y trabajos mas valiosos.

Aun utilizan mayoritariamente sistemas operativos de Microsoft adquiridos legalmente, pero quieren cambiarlos a Sistemas Operativos basados en
Linux, empezando por su "Servidor".

Aspiran también a tener su propio servidor de correo para independizarse -al menos del origen- de servicios como Gmail, Yahoo, HotMalil, etcétera, que
es lo que utilizan actualmente.

El Muro Cortafuegos y Reglas de Encaminamiento frente a Internet la estableceran en el propio Router ADSL contratado.

No tienen un nombre de dominio real pues no requieren publicar ningln servicio en Internet.

CentOS 7 como servidor sin GUI

Partimos de una instalacion nueva de un servidor sin interfaz gréfica, y la Gnica opcién que seleccionamos durante el proceso es "Servidor de
Infraestructura" como vimos en articulos anteriores de la serie.

Ajustes iniciales
[root@linuxbox ~]# cat /etc/hostname
linuxbox
[root@linuxbox ~]# cat /etc/hosts
127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4d
il localhost localhost.localdomain localhost6 localhost6.localdomainé

192.168.10.5 linuxbox.desdelinux. fan linuxbox

[root@linuxbox ~]# hostname
linuxbox

[root@linuxbox ~]# hostname -f
linuxbox.desdelinux. fan

[root@linuxbox ~]# ip addr list
[root@linuxbox ~]# ifconfig -a

[root@linuxbox ~]# 1s /sys/class/net/
ens32 ens34 lo

Inhabilitamos el Network Manager

[root@linuxbox ~]# systemctl stop NetworkManager

[root@linuxbox ~]# systemctl disable NetworkManager

[root@linuxbox ~]# systemctl status NetworkManager

o NetworkManager.service - Network Manager
Loaded: loaded (/usr/lib/systemd/system/NetworkManager.service; disabled; vendor preset: enabled)
Active: inactive (dead)

Docs: man:NetworkManager(8)

[root@linuxbox ~]# ifconfig -a

Configuramos las interfaces de red

Interfaz ens32 LAN conectada a la Red Interna
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[root@linuxbox ~]# nano /etc/sysconfig/network-scripts/ifcfg-ens32
DEVICE=ens32

ONBOOT=yes
BOOTPROTO=static
HWADDR=00:0c:29:da:a3:e7
NM_CONTROLLED=no
IPADDR=192.168.10.5
NETMASK=255.255.255.0
GATEWAY=192.168.10.1
DOMAIN=desdelinux.fan
DNS1=127.0.0.1
ZONE=public

[root@linuxbox ~]# ifdown ens32 && ifup ens32

Interfaz ens34 WAN conectada a la Internet

[root@linuxbox ~]# nano /etc/sysconfig/network-scripts/ifcfg-ens34
DEVICE=ens34

ONBOOT=yes

BOOTPROTO=static
HWADDR=00:0c:29:da:a3:e7
NM_CONTROLLED=no
IPADDR=172.16.10.10
NETMASK=255.255.255.0

# EL Router ADSL estd conectado a
# ésta interfaz con

# la siguiente direccién IP
GATEWAY=172.16.10.1
DOMAIN=desdelinux.fan
DNS1=127.0.0.1

ZONE=external

[root@linuxbox ~]# ifdown ens34 && ifup ens34

Configuracion de los repositorios

[root@linuxbox ~1# cd /etc/yum.repos.d/
[root@linuxbox ~]# mkdir originales
[root@linuxbox ~]# mv Centos-* originales/

[root@linuxbox ~]# nano centos.repo

[Base-Repo]

name=Cent0S-$releasever
baseurl=http://192.168.10.1/repos/centos/7/base/x86_64/
gpgcheck=0

enabled=1

[CentosPlus-Repo]

name=Cent0S-$releasever
baseurl=http://192.168.10.1/repos/centos/7/centosplus/x86_64/
gpgcheck=0

enabled=1

[Epel-Repo]

name=Cent0S-$releasever
baseurl=http://192.168.10.1/repos/centos/7/epel/x86 64/
gpgcheck=0

enabled=1

[Updates-Repo]

name=Cent0S-$releasever
baseurl=http://192.168.10.1/repos/centos/7/updates/x86 64/
gpgcheck=0

enabled=1

[root@linuxbox yum.repos.d]# yum clean all

Complementos cargados:fastestmirror, langpacks

Limpiando repositorios: Base-Repo CentosPlus-Repo Epel-Repo Media-Repo
: Updates-Repo

Cleaning up everything

3de 24 17/04/17 16:20



MATE, NTP, Dnsmasq, Gateway, y Squid + Autent... http://blog.desdelinux.net/author/fico

Cleaning up list of fastest mirrors

[root@linuxbox yum.repos.d]# yum update
Complementos cargados:fastestmirror, langpacks

Base-Repo | 3.6 kB 00:00
CentosPlus-Repo | 3.4 kB 00:00
Epel-Repo | 3 kB 00:00
Media-Repo | 6 kB 00:00
Updates-Repo | 3.4 kB 00:00

155 kB 00:00
170 kB 00:00
155 kB 00:00
734 kB 00:00

(1/9): Base-Repo/group gz
(2/9): Epel-Repo/group gz
(3/9): Media-Repo/group gz
(4/9): Epel-Repo/updateinfo

—_—_—— e — — W W A WwWw

(5/9): Media-Repo/primary_db 5.3 MB 00:00
(6/9): CentosPlus-Repo/primary_db 1.1 MB 00:00
(7/9): Updates-Repo/primary db 2.2 MB 00:00
(8/9): Epel-Repo/primary db 4.5 MB 00:01
(9/9): Base-Repo/primary db 5.6 MB 00:01

Determining fastest mirrors
No packages marked for update

El mensaje "No packages marked for update" se muestra porque durante la instalacién declaramos los mismos repositorios locales que tenemos a

nuestra disposicion.

Centos 7 con el ambiente de escritorio MATE

Para utilizar las muy buenas herramientas de administracion con interfaz grafica que nos brindan CentOS/Red Hat, y porque siempre afioramos al
GNOME?2, decidimos instalar MATE como ambiente de escritorio.

[root@linuxbox ~]# yum groupinstall "X Window system"
[root@linuxbox ~]# yum groupinstall "MATE Desktop"

Para comprobar que el MATE se carga adecuadamente, ejecutamos en una consola -local o remota- el siguiente comando:
[root@linuxbox ~]# systemctl isolate graphical.target

y el ambiente de escritorio se debe cargar -en el equipo local- sin problemas, mostrando el lightdm como inicio de sesion gréafico. Tecleamos el nombre
del usuario local y su contrasena, y entraremos al MATE.

Buzz v

Log In
Para indicarle al systemd que el nivel de arranque por defecto es el 5 -ambiente grafico- creamos el siguiente enlace simbdlico:

[root@linuxbox ~]# ln -sf /lib/systemd/system/runlevel5.target /etc/systemd/system/default.target

Reiniciamos el sistema y todo funciona correctamente.
Instalamos el Servicio de Tiempo para Redes

[root@linuxbox ~]# yum install ntp

Durante la instalacion configuramos que el reloj local se sincronizara con el servidor de tiempo del equipo sysadmin.desdelinux.fan con IP 192.168.10.1.
Entonces, guardamos el archivo ntp.conf original mediante:

[root@linuxbox ~]# cp /etc/ntp.conf /etc/ntp.conf.original
Ahora, creamos uno nuevo con el siguiente contenido:
[root@linuxbox ~]# nano /etc/ntp.conf

# Servidores configurados durante la instalacién:
server 192.168.10.1 iburst
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# Para mas informacién, consulte las paginas del manual de:
# ntp.conf(5), ntp_acc(5), ntp_auth(5), ntp_clock(5), ntp_misc(5), ntp_mon(5).

driftfile /var/lib/ntp/drift

# Permitir sincronizar con la fuente de tiempo, pero no
# permitir que la fuente consulte o modifique éste servicio
restrict default nomodify notrap nopeer noquery

# Permitir todo el acceso a la interfaz Loopback
restrict 127.0.0.1
restrict ::1

# Restringir un poco menos a los equipos de la red local.
restrict 192.168.10.0 mask 255.255.255.0 nomodify notrap

# Usar los servidores publicos del proyecto pool.ntp.org
# Si desea unirse al proyecto visite
# (http://www.pool.ntp.org/join.html)

#broadcast 192.168.10.255 autokey # broadcast server
#broadcastclient # broadcast client
#broadcast 224.0.1.1 autokey # multicast server
#multicastclient 224.0.1.1 # multicast client
#manycastserver 239.255.254.254 # manycast server
#manycastclient 239.255.254.254 autokey # manycast client

broadcast 192.168.10.255

# Habilitar la criptografia plblica.
#crypto

includefile /etc/ntp/crypto/pw

# Archivo de clave que contiene las claves e identificadores de claves
# utilizados al operar con criptografia simétrica de claves
keys /etc/ntp/keys

# Especificar los identificadores de claves de confianza.
#trustedkey 4 8 42

# Especificar el identificador de clave a utilizar con la utilidad ntpdc.
#requestkey 8

# Especificar el identificador de clave a utilizar con la utilidad ntpq.
#controlkey 8

# Habilitar la escritura de los registros de estadisticas.
#statistics clockstats cryptostats loopstats peerstats

# Inhabilitar el monitor de secesos para prevenir la amplificacidén de

# ataques utilizando el comando ntpdc monlist, cuando la restriccidn

# por defecto no incluye la bandera noquery. Lea la CVE-2013-5211

# para mas detalles.

# Nota: El Monitor no se inhabilita con la bandera de restriccién limitada.
disable monitor

Habilitamos, iniciamos y comprobamos el servicio NTP

[root@linuxbox ~]# systemctl status ntpd

o ntpd.service - Network Time Service
Loaded: loaded (/usr/lib/systemd/system/ntpd.service; disabled; vendor preset: disabled)
Active: inactive (dead)

[root@linuxbox ~]# systemctl enable ntpd
Created symlink from /etc/systemd/system/multi-user.target.wants/ntpd.service to /usr/lib/systemd/system/ntpd.service.

[root@linuxbox ~]# systemctl start ntpd
[root@linuxbox ~]# systemctl status ntpd

[root@linuxbox ~]# systemctl status ntpd

o ntpd.service - Network Time Service
Loaded: loaded (/usr/lib/systemd/system/ntpd.service; enabled; vendor preset: disabled)
Active: active (running) since vie 2017-04-14 15:51:08 EDT; 1s ago
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Process: 1307 ExecStart=/usr/sbin/ntpd -u ntp:ntp $OPTIONS (code=exited, status=0/SUCCESS)
Main PID: 1308 (ntpd)
CGroup: /system.slice/ntpd.service
L1308 /usr/sbin/ntpd -u ntp:ntp -g

Ntp y el Firewall

[root@linuxbox ~]# firewall-cmd --get-active-zones
external

interfaces: ens34
public

interfaces: ens32

[root@linuxbox ~]# firewall-cmd --zone=public --add-port=123/udp --permanent
success

[root@linuxbox ~]# firewall-cmd --reload

success

Habilitamos y configuramos el Dnsmasq

Como vimos en articulo anterior de la serie Redes PYMES, el Dnsamasq se instala por defecto en un Servidor de Infraestructura CentOS 7.

[root@linuxbox ~]# systemctl status dnsmasq

@ dnsmasq.service - DNS caching server.
Loaded: loaded (/usr/lib/systemd/system/dnsmasq.service; disabled; vendor preset: disabled)
Active: inactive (dead)

[root@linuxbox ~]# systemctl enable dnsmasq
Created symlink from /etc/systemd/system/multi-user.target.wants/dnsmasq.service to /usr/lib/systemd/system/dnsmasq.service.

[root@linuxbox ~]# systemctl start dnsmasq

[root@linuxbox ~]# systemctl status dnsmasq

@ dnsmasq.service - DNS caching server.
Loaded: loaded (/usr/lib/systemd/system/dnsmasq.service; enabled; vendor preset: disabled)
Active: active (running) since vie 2017-04-14 16:21:18 EDT; 4s ago

Main PID: 33611 (dnsmasq)
CGroup: /system.slice/dnsmasq.service

L 33611 /usr/sbin/dnsmasq -k

[root@linuxbox ~1# mv /etc/dnsmasq.conf /etc/dnsmasq.conf.original

[root@linuxbox ~]# nano /etc/dnsmasq.conf

B o m e e e e e e
#0PCIONES GENERALES
2
domain-needed # No pasar nombres sin la parte del dominio
bogus-priv # No pasar direcciones en el espacio no enrutado

expand-hosts # Adiciona automaticamente el dominio al host
interface=ens32 # Interface LAN

strict-order # Orden en que consulta el archivo /etc/resolv.conf
conf-dir=/etc/dnsmasq.d

domain=desdelinux.fan # Nombre del dominio
address=/time.windows.com/192.168.10.5

# Envia una opcién vacia del valor WPAD. Se requiere para que

# se comporten bien los clientes Windos 7 y posteriores. ;-)

dhcp-option=252,"\n"

# Archivo donde declararemos los HOSTS que serdn "baneados"
addn-hosts=/etc/banner_add_hosts

local=/desdelinux.fan/
#REGISTROS CNAME M X TXT

# Este tipo de registro requiere de una entrada
# en el archivo /etc/hosts
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# ej: 192.168.10.5 linuxbox.desdelinux.fan linuxbox

# cname=ALIAS,REAL_NAME

cname=mail.desdelinux.fan, linuxbox.desdelinux.fan

# REGISTROS MX

# Devuelve un registro MX con el nombre "desdelinux.fan" con destino

# al equipo mail.desdelinux.fan y prioridad de 10
mx-host=desdelinux.fan,mail.desdelinux.fan,10

# El destino por defecto para los registros MX que se creen
# utilizando la opcidén localmx sera:

mx-target=mail.desdelinux.fan

# Devuelve un registro MX apuntando al mx-target para TODAS

# las maquinas locales
localmx

# Registros TXT. Podemos declarar también un registro SPF
txt-record=desdelinux.fan,"v=spfl a -all"

txt-record=desdelinux. fan, "DesdeLinux, su Blog dedicado al Software Libre"

# Rango IPv4 y tiempo de arrendamiento
# De la 1 a la 29 son para los Servidores y otras necesidades
dhcp-range=192.168.10.30,192.168.10.250,8h

dhcp-lease-max=222

# Cantidad méxima de direcciones a arrendar

# por defecto son 150

# Rango IPV6
# dhcp-range=1234::, ra-only

# Opciones para el RANGO
#0PCIONES
dhcp-option=1,255.255.255.0
dhcp-option=3,192.168.10.5
dhcp-option=6,192.168.10.5
dhcp-option=15,desdelinux. fan
dhcp-option=19,1
dhcp-option=28,192.168.10.255
dhcp-option=42,192.168.10.5

dhcp-authoritative

# Si desean almacenar en /var/log/messages el log de las consultas

NETMASK

ROUTER GATEWAY

DNS Servers

DNS Domain Name

option ip-forwarding ON
BROADCAST

NTP

DHCP Autoritario en la subnet

# elimine el comentario de la linea a continuacién

# log-queries

#F I N del archivo /etc/dnsmasq.conf

Creamos el archivo /etc/banner_add_hosts

[root@linuxbox ~]# nano /etc/banner_add_hosts
192.168.10.5 windowsupdate.com

192.168.10.5 ctldl.windowsupdate.com
192.168.10.5 ocsp.verisign.com
192.168.10.5 csc3-2010-crl.verisign.com
192.168.10.5 www.msftncsi.com

192.168.10.5 ipv6.msftncsi.com
192.168.10.5 teredo.ipv6.microsoft.com
192.168.10.5 ds.download.windowsupdate.com
192.168.10.5 download.microsoft.com
192.168.10.5 fe2.update.microsoft.com
192.168.10.5 crl.microsoft.com
192.168.10.5 www . download.windowsupdate.com
192.168.10.5 win8.ipv6.microsoft.com
192.168.10.5 spynet.microsoft.com
192.168.10.5 spynetl.microsoft.com
192.168.10.5 spynet2.microsoft.com
192.168.10.5 spynet3.microsoft.com

http://blog.desdelinux.net/author/fico
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192.168.10.5 spynet4.microsoft.com
192.168.10.5 spynet5.microsoft.com
192.168.10.5 officel5client.microsoft.com
192.168.10.5 addons.mozilla.org
192.168.10.5 crl.verisign.com

Direcciones IP fijas

[root@linuxbox ~]# nano /etc/hosts

127.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
HE ! localhost localhost.localdomain localhost6 localhost6.localdomain6
192.168.10.5 linuxbox.desdelinux.fan linuxbox

192.168.10.1 sysadmin.desdelinux.fan sysadmin

Configuramos el archivo /etc/resolv.conf - resolver

[root@linuxbox ~]# nano /etc/resolv.conf
search desdelinux.fan

nameserver 127.0.0.1

# Para consultas DNS externas o

# que no sean del dominio desdelinux.fan
# local=/desdelinux.fan/

nameserver 8.8.8.8

Comprobamos sintaxis del archivo dnsmasq.conf, iniciamos y comprobamos el estado del servicio

[root@linuxbox ~]# dnsmasq --test

dnsmasq: syntax check OK.

[root@linuxbox ~]# systemctl restart dnsmasq
[root@linuxbox ~]# systemctl status dnsmasq

Dnsmasq y el Firewall

[root@linuxbox ~]# firewall-cmd --get-active-zones
external

interfaces: ens34
public

interfaces: ens32

http://blog.desdelinux.net/author/fico

Servicio domain o Servidor de Nombre de Dominio (dns). Protocolo swipe "IP with Encryption"

[root@linuxbox ~]# firewall-cmd --zone=public --add-port=53/tcp --permanent
success
[root@linuxbox ~]# firewall-cmd --zone=public --add-port=53/udp --permanent
success

Consultas del Dnsmasq a servidores DNS externos

[root@linuxbox ~]# firewall-cmd --zone=external --add-port=53/tcp --permanent
success
[root@linuxbox ~]# firewall-cmd --zone=external --add-port=53/udp --permanent
success

Servicio bootps o BOOTP server (dhcp). Protocolo ippc "Internet Pluribus Packet Core

[root@linuxbox ~]# firewall-cmd --zone=public --add-port=67/tcp --permanent
success
[root@linuxbox ~]# firewall-cmd --zone=public --add-port=67/udp --permanent
success

[root@linuxbox ~]# firewall-cmd --reload
success

[root@linuxbox ~]# firewall-cmd --info-zone public
public (active)

17/04/17 16:20



MATE, NTP, Dnsmasq, Gateway, y Squid + Autent...

9de 24

target: default
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icmp-block-inversion: no

interfaces: ens32

sources:

services: dhcp dns ntp ssh
ports: 67/tcp 53/udp 123/udp 67/udp 53/tcp

protocols:
masquerade: no
forward-ports:
sourceports:
icmp-blocks:
rich rules:

target: default

icmp-block-inversion: no
interfaces: ens34

sources:
services: dns

ports: 53/udp 53/tcp

protocols:
masquerade: yes
forward-ports:
sourceports:

[root@linuxbox ~]# firewall-cmd --info-zone external
external (active)

icmp-blocks: parameter-problem redirect router-advertisement router-solicitation source-quench

rich rules:

Si deseamos emplear una interfaz grafica para configurar el Firewall en CentOS 7, buscamos en el menul general -dependera del ambiente de escritorio
en cual submenu aparece- la aplicacion "Cortafuegos”, la ejecutamos y después de introducir la clave del usuario root, accederemos a la interfaz del
programa como tal. En MATE aparece en el menu "Systema" --> "Administracion” --> "Cortafuegos".

Aplicaciones Lugares Sistema Q i E'T-‘m dom 16 de abr, 16:34

v Vinculaciones activas

Conexiones
Interfaces

ens32
Zona: public

ens34
Zona: external

Origenes

Configuracion del cortafuegos

Configuracion: Tiempo de ejecucion ~

Zonas |Servicios IPSets Configuracion directa

Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente asociadas a la zona
zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/paquete, filtros icmp y reglas ricas. La zona puec
asociada a interfaces y direcciones fuente.

Zona Servicios | Puertos Protocolos Puerto de origen Enmascaramiento Reenvio de puertos Filtro |
block
d Aqui puede definir qué servicios son confiables en la zona. Los servicios confiables son accesibles
mz

todos los equipos y redes que pueden alcanzar a la maquina desde las conexiones, interfaces y fu
drop unidas a esta zona.

Servicio
external T ] bacura
home bacula-client
internal

ceph
[ public | I
trusted

v dhcp
work

dhcpv6

dhcpv6-client
v dns
docker-registry
dropbox-lansync
freeipa-ldap
freeipa-ldaps
freeipa-replication
ftp
high-availability
http
https

imap

Configuracion del cort...
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Seleccionamos la Zona "public" y autorizamos los Servicios que queremos se publiquen en la LAN, que hasta ahora son dhcp, dns, ntp y ssh. Después
de seleccionar los servicios, comprobar fehacientemente que todo funciona correctamente, debemos hacer los cambios en Tiempo de Ejecucion a

Permanentes. Para ello vamos al menu Opciones y seleccionamos la opcion " Tiempo de ejecucion a permanente”.

Posteriormente seleccionamos la Zona "external" y comprobamos que los Puertos necesarios para comunicarnos con Internet estén abiertos. INO

publicar Servicios en ésta Zona a menos que sepamos muy bien que estamos haciendo!.

No olvidemos hacer los cambios Permanentes mediante la opcién "Tiempo de ejecucion a permanente" y recargar el demonio FirewallD, cada vez que
utilicemos esta poderosa herramienta gréafica.

NTP y Dnsmasq desde un

Sincronizacion con el NTP

cliente Windows 7

|

iz Date and Time

p

i Internet Time Settings
Configure Internet time settings:
[¥] Synchronize with an Internet time server

Server: 192.168.10.5

5:14 PM.

The clock was successfully synchronized with 192.168.10.5 on 4/14/2017 at

-

OK ][ Cancel ]

= = s ’)

What is Internet time synchronization?

Direccion IP arrendada

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\buzz>ipconfig /all
Windows IP Configuration

Host Name . .
Primary Dns Suffix
Node Type . .
IP Routing Enabled.
WINS Proxy Enabled.
DNS Suffix Search List.

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix
Description .

Physical Address.

DHCP Enabled. .
Autoconfiguration Enabled .
IPv4 Address.

Subnet Mask

Lease Obtained.

Lease Expires .

10 de 24

: SEVEN

1 Hybrid

: No

: No

: desdelinux.fan

: desdelinux.fan

: Intel(R) PRO/1000 MT Network Connection
1 00-0C-29-D6-14-36

: Yes

: Yes

: 192.168.10.115(Preferred)

1 255.255.255.0

: Friday, April 14, 2017 5:12:53 PM

: Saturday, April 15, 2017 1:12:53 AM
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Default Gateway . . . . . . . . . : 192.168.10.1
DHCP Server . . . . . . . . . . . : 192.168.10.5
DNS Servers . . . . . . . . . . . :192.168.10.5
NetBIOS over Tcpip. . . . . . . . : Enabled

Tunnel adapter Local Area Connection* 9:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

Description . . . . . . . . . . . : Microsoft Teredo Tunneling Adapter
Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-EO

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Tunnel adapter isatap.desdelinux.fan:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix . : desdelinux.fan

Description . . . . . . . . . . . : Microsoft ISATAP Adapter #2
Physical Address. . . . . . . . . : 00-00-00-00-00-00-00-E0O
DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

C:\Users\buzz>
Tip

Un valor importante en los clientes Windows es el "Primary Dns Suffix" o "Sufijo principal de la conexién". Cuando no se utiliza un Controlador de
Dominio Microsoft, el sistema operativo no le asigna ningun valor. Si estamos frente a un caso como el descrito al inicio del articulo y queremos declarar
explicitamente ese valor, debemos proceder acorde a lo mostrado en la siguiente imagen, aceptar los cambios y reiniciar el cliente.

v

Recycle Bin Computer Name | Hardware | Advanced | System Protection | Remote

System Properties = DNS Suffix and NetBIOS Computer Name

Primary DNS suffix of this computer:

linu
Windows uses the following information to identify your computer desdelinucfan

o on the network.

Change primary DNS suffix when domain membership changes

Computer description:
NetBIOS computer name:

A For example: "Kitchen Computer" or "Mary's
dobe Reader Computer". SEVEN
9
Full computer name: SEVEN This name is used for interoperability with older computers and services.

oK || Cancel

Workgroup: DESDELINUX
* To use a wizard to join a domain or workgroup, click | Network ID... ‘

MIT Kerberos Network ID.
Ticket Man...

To rename this computer or change its domain or Ch
workgroup, click Change. [ﬁ]

Computer Name/Domain Changes 3

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information

Computer name:
SEVEN

Full computer name:
SEVEN

Member of

Domain:

© Workgroup:
DESDELINUX

Si volvemos a ejecutar CMD --> jpconfig /all obtendremos lo siguiente:
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Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\buzz>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : SEVEN

Primary Dns Suffix . . . . . . . : desdelinux.fan
Node Type . . . . . . . . . . . . : Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

DNS Suffix Search List. . . . . . : desdelinux.fan

El resto de los valores permanece inalterable
Comprobaciones DNS

buzz@sysadmin:~$ host spynet.microsoft.com
spynet.microsoft.com has address 127.0.0.1

Host spynet.microsoft.com not found: 5(REFUSED)
spynet.microsoft.com mail is handled by 1 mail.desdelinux.fan.

buzz@sysadmin:~$ host linuxbox
linuxbox.desdelinux.fan has address 192.168.10.5
linuxbox.desdelinux.fan mail is handled by 1 mail.desdelinux.fan.

buzz@sysadmin:~$ host sysadmin
sysadmin.desdelinux.fan has address 192.168.10.1
sysadmin.desdelinux.fan mail is handled by 1 mail.desdelinux.fan.

buzz@sysadmin:~$ host mail

mail.desdelinux.fan is an alias for linuxbox.desdelinux.fan.
linuxbox.desdelinux.fan has address 192.168.10.5
linuxbox.desdelinux.fan mail is handled by 1 mail.desdelinux.fan.

Instalamos -para pruebas solamente- un servidor DNS Autoritario NSD en sysadmin.desdelinux.fan, e incluimos la direccion IP 172.16.10.1 en el archivo
/etc/resolv.conf del equipo linuxbox.desdelinux.fan, para comprobar que el Dnsmasq ejecutaba su funcién de Forwarder correctamente. Las Zonas de
pruebas en el servidor NSD son favt.org y toujague.org. Todas las IP son ficticias o de redes privadas.

Si inhabiltamos la interfaz WAN ens34 mediante el comando ifdown ens34, el Dnsmasq no podra consultar a servidores DNS externos.
[buzz@linuxbox ~]$ sudo ifdown ens34

[buzz@linuxbox ~1$ host -t mx toujague.org
Host toujague.org not found: 3(NXDOMAIN)

[buzz@linuxbox ~]$ host pizzapie.favt.org
Host pizzapie.favt.org not found: 3(NXDOMAIN)

Habilitemos la interfaz ens34 y consultemos de nuevo:

[buzz@linuxbox ~1$ sudo ifup ens34

buzz@linuxbox ~1$ host pizzapie.favt.org
pizzapie.favt.org is an alias for paisano.favt.org.
paisano.favt.org has address 172.16.10.4

[buzz@linuxbox ~1$ host pizzapie.toujague.org
Host pizzas.toujague.org not found: 3(NXDOMAIN)

[buzz@linuxbox ~1$ host poblacion.toujague.org
poblacion.toujague.org has address 169.18.10.18

[buzz@linuxbox ~]$ host -t NS favt.org
favt.org name server nsl.favt.org.
favt.org name server ns2.favt.org.

[buzz@linuxbox ~]$ host -t NS toujague.org

toujague.org name server nsl.toujague.org.
toujague.org name server ns2.toujague.org.
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[buzz@linuxbox ~]$ host -t MX toujague.org
toujague.org mail is handled by 10 mail.toujague.org.

Consultemos desde sysadmin.desdelinux.fan:
buzz@sysadmin:~$ cat /etc/resolv.conf
search desdelinux.fan

nameserver 192.168.10.5

xeon@sysadmin:~$ host mail.toujague.org
mail.toujague.org has address 169.18.10.19

El Dnsmasq esta funcionando como Forwarder correctamente.
Squid

En el libro en formato PDF "Configuracion de Servidores Linux" con fecha 25 de julio del 2016, del Autor Joel Barrios Duefias
(darkshram@gmail.com - http://www.alcancelibre.org/), texto al cual he hecho referencia en articulos anteriores, hay todo un capitulo dedicado a las
Opciones basicas de configuracién del Squid.

Por la importancia del servicio Web - Proxy reproducimos la Introduccién que se hace sobre el Squid en el mencionado libro:

105.1. Introduccion.

105.1.1. ; Qué es Servidor Intermediario (Proxy)?

El término en ingles «Proxy» tiene un significado muy general y al mismo tiempo ambiguo, aunque
invariablemente se considera un sinénimo del concepto de «Intermediario». Se suele traducir, en el sentido estricto, como delegado o apoderado (el
que tiene poder sobre otro).

Un Servidor Intermediario se define como una computadora o dispositivo que ofrece un servicio de red que consiste en permitir a los clientes realizar
conexiones de red indirectas hacia otros servicios de red. Durante el proceso ocurre lo siguiente:

e Cliente se conecta hacia un Servidor Proxy.

e (Cliente solicita una conexion, archivo u otro recurso disponible en un servidor distinto.

e Servidor Intermediario proporciona el recurso ya sea conectandose hacia el servidor especificado
o sirviendo éste desde un caché.

® £n algunos casos el Servidor Intermediario puede alterar la solicitud del cliente o bien la
respuesta del servidor para diversos propdsitos.

Los Servidores Proxy generalmente se hacen trabajar simultaneamente como muro cortafuegos operando en el Nivel de Red, actuando como filtro de
paquetes, como en el caso de iptables o bien operando en el Nivel de Aplicacion, controlando diversos servicios, como es el caso de TCP Wrapper.
Dependiendo del contexto, el muro cortafuegos también se conoce como BPD o Border Protection Device o simplemente filtro de paquetes.

Una aplicacién comun de los Servidores Proxy es funcionar como caché de contenido de Red (principalmente HTTP), proporcionando en la proximidad
de los clientes un caché de paginas y archivos disponibles a través de la Red en servidores HTTP remotos, permitiendo a los clientes de la red local
acceder hacia éstos de forma mas répida y confiable.

Cuando se recibe una peticién para un recurso de Red especificado en un URL (Uniform Resource Locator) el Servidor Intermediario busca el
resultado del URL dentro del caché. Si éste es encontrado, el Servidor Intermediario responde al cliente proporcionado inmediatamente el contenido
solicitado. Si el contenido solicitado estuviera ausente en el caché, el Servidor Intermediario lo traera desde servidor remoto, entregandolo al cliente
que lo solicitd y guardando una copia en el caché. El contenido en el caché es eliminado luego a través de un algoritmo de expiracion de acuerdo a la
antigliedad, tamano e historial de respuestas a solicitudes (hits) (ejemplos: LRU, LFUDA y GDSF).

Los Servidores Proxy para contenido de Red (Web Proxies) también pueden actuar como filtros del contenido servido, aplicando politicas de censura de
acuerdo a criterios arbitrarios.

La versién del Squid que instalaremos es la 3.5.20-2.el7_3.2 del repositorio updates.

Instalacion

[root@linuxbox ~]# yum install squid

[root@linuxbox ~]# 1s /etc/squid/

cachemgr.conf errorpage.css.default squid.conf
cachemgr.conf.default mime.conf squid.conf.default
errorpage.css mime.conf.default
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[root@linuxbox ~]# systemctl enable squid

Importante

http://blog.desdelinux.net/author/fico

e £/ objetivo fundamental de éste articulo es Autorizar a los usuarios locales a conectarse con el Squid desde otros equipos conectados a la Red
LAN. Ademas, implementar el nicleo de un servidor al cual se le irdn agregando otros servicios. No es un articulo dedicado al Squid como tal.

® Para que se tenga una idea de las opciones de configuracién del Squid, lean el archivo /usr/share/doc/squid-3.5.20/squid.conf.documented, el cual
tiene 7915 lineas.

SELinux y Squid

[root@linuxbox ~]# getsebool -a | grep squid
squid connect _any --> on
squid use tproxy --> off

[root@linuxbox ~]# setsebool -P squid_connect_any=on

Configuracion

[root@linuxbox ~]# nano /etc/squid/squid.conf
# Red LAN
localnet src 192.168.10.0/24

acl

acl
acl
acl
acl
acl
acl
acl
acl
acl
acl
acl
acl

SSL ports port 443 21

Safe_ports
Safe ports
Safe_ports
Safe ports
Safe_ports
Safe ports
Safe_ports
Safe ports
Safe ports
Safe_ports

port 80

port 21

port 443

port 70

port 210

port 1025-65535
port 280

port 488

port 591

port 777

#HOH OO R KR R R R R

CONNECT method CONNECT

http

ftp

https

gopher

wais

unregistered ports
http-mgmt

gss-http

filemaker
multiling http

# Negamos consultas por puertos no seguros
http_access deny !Safe ports

# Negamos el método CONNECT a puertos no seguros
http_access deny CONNECT !SSL ports

# Acceso al administrador de la caché solamente desde localhost

http_access allow localhost manager
http_access deny manager

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only
# one who can access services on "localhost" is a local user

http_access deny to_localhost

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

#

# Autorizacién PAM

auth_param
auth_param
auth_param
auth_param
auth_param

basic

program /usr/1ib64/squid/basic_pam_auth
basic children 5

basic realm desdelinux.
basic credentialsttl 2
basic casesensitive off

fan
hours

# Para acceder al Squid se requiere autenticacién
acl Entusiastas proxy_auth REQUIRED

# Permitimos el acceso a usuarios autenticados
# mediante PAM
http_access deny !Entusiastas
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# Acceso a sitios FTP
acl ftp proto FTP
http_access allow ftp

http_access allow localnet
http_access allow localhost

# Negamos cualquier otro acceso al proxy
http access deny all

# Squid normalmente escucha por el puerto 3128
http port 3128

# Dejamos los "coredumps" en el primer directorio caché
coredump_dir /var/spool/squid

#
# Add any of your own refresh pattern entries above these.
#

refresh pattern "~ftp: 1440 20% 10080
refresh pattern “gopher: 1440 0% 1440
refresh pattern -i (/cgi-bin/|\?) 0 0% 0
refresh_pattern . 0 20% 4320

cache_mem 64 MB

# Memoria Caché

memory_replacement_policy lru
cache_replacement_policy heap LFUDA
cache_dir aufs /var/spool/squid 4096 16 256

maximum object size 4 MB
cache_swap_low 85
cache_swap_high 90

cache _mgr buzz@desdelinux.fan

# Otros parametros
visible hostname linuxbox.desdelinux.fan

Comprobamos la sintaxis del archivo /etc/squid/squid.conf

[root@linuxbox ~1# squid -k parse

2017/04/16 15:45:10| Startup: Initializing Authentication Schemes ...
2017/04/16 15:45:10| Startup: Initialized Authentication Scheme 'basic’
2017/04/16 15:45:10| Startup: Initialized Authentication Scheme 'digest’
2017/04/16 15:45:10| Startup: Initialized Authentication Scheme 'negotiate’
2017/04/16 15:45:10| Startup: Initialized Authentication Scheme 'ntlm'
2017/04/16 15:45:10| Startup: Initialized Authentication.
2017/04/16 15:45:10| Processing Configuration File: /etc/squid/squid.conf (depth 0)
2017/04/16 15:45:10| Processing: acl localnet src 192.168.10.0/24
2017/04/16 15:45:10| Processing: acl SSL ports port 443 21
2017/04/16 15:45:10| Processing: acl Safe ports port 80 # http
2017/04/16 15:45:10| Processing: acl Safe ports port 21 # ftp
2017/04/16 15:45:10| Processing: acl Safe_ports port 443 # https
2017/04/16 15:45:10| Processing: acl Safe ports port 70 # gopher
2017/04/16 15:45:10| Processing: acl Safe ports port 210 # wais
2017/04/16 15:45:10| Processing: acl Safe ports port 1025-65535 # unregistered ports
2017/04/16 15:45:10| Processing: acl Safe ports port 280 # http-mgmt
2017/04/16 15:45:10| Processing: acl Safe ports port 488 # gss-http
2017/04/16 15:45:10| Processing: acl Safe_ports port 591 # filemaker
2017/04/16 15:45:10| Processing: acl Safe ports port 777 # multiling http
2017/04/16 15:45:10| Processing: acl CONNECT method CONNECT
2017/04/16 15:45:10| Processing: http access deny !Safe ports
2017/04/16 15:45:10| Processing: http_access deny CONNECT !SSL_ports
2017/04/16 15:45:10| Processing: http_access allow localhost manager
2017/04/16 15:45:10| Processing: http access deny manager
2017/04/16 15:45:10| Processing: http_access deny to localhost
2017/04/16 15:45:10| Processing: auth_param basic program /usr/1ib64/squid/basic_pam auth
2017/04/16 15:45:10| Processing: auth_param basic children 5
2017/04/16 15:45:10| Processing: auth_param basic realm desdelinux.fan
2017/04/16 15:45:10| Processing: auth_param basic credentialsttl 2 hours
2017/04/16 15:45:10| Processing: auth_param basic casesensitive off
2017/04/16 15:45:10| Processing: acl Entusiastas proxy_auth REQUIRED
2017/04/16 15:45:10| Processing: http_access deny !Entusiastas
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2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:

:45:10| Processing:

45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing: h
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:

45:10| Processing:
45:10| Processing:
45:10| Processing:
45:10| Processing:

ttp_port 3128

acl ftp proto FTP
http_access allow ftp
http_access allow localnet
http_access allow localhost
http_access deny all

coredump_dir /var/spool/squid
refresh pattern ~ftp: 1440
refresh_pattern “gopher: 1440
refresh pattern -i (/cgi-bin/|\?) 0
refresh_pattern .

cache mem 64 MB

memory replacement_policy lru
cache_replacement_policy heap LFUDA
cache_dir aufs /var/spool/squid 4096 16 256
maximum_object _size 4 MB
cache_swap_low 85
cache_swap_high 90

cache_mgr buzz@desdelinux.fan
visible hostname linuxbox.desdelinux.fan

0

45:10| Initializing https proxy context

Ajustamos permisos en /usr/lib64/squid/basic_pam_auth

[root@linuxbox ~]# chmod u+s /usr/lib64/squid/basic_pam_auth

Creamos el directorio caché

# Por si acaso..

[root@linuxbox
Redirecting to

[root@linuxbox
[root@linuxbox
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:
2017/04/16 15:

~]# service squid s
/bin/systemctl stop

~1# squid -z

~]# 2017/04/16 15:48:28 kidl| Set Current Directory to /var/spool/squid

top

squid.service

48:28 kidl| Creating missing swap directories
48:28 kidl| /var/spool/squid exists

48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d

:48:28 kidl| Making d

48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:28 kidl| Making d
48:29 kidl| Making d
48:29 kidl| Making d
48:29 kidl| Making d

irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i
irectories i

3 3333333333333 33

/var/spool/squid/00
/var/spool/squid/01
/var/spool/squid/02
/var/spool/squid/03
/var/spool/squid/04
/var/spool/squid/05
/var/spool/squid/06
/var/spool/squid/07
/var/spool/squid/08
/var/spool/squid/09
/var/spool/squid/0A
/var/spool/squid/0B
/var/spool/squid/0C
/var/spool/squid/@D
/var/spool/squid/0E
/var/spool/squid/OF

10080

1440

4320
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En éste punto, de demorarse un poco en devolver el prompt de comandos -que a mi no lo devolvié nunca- presione Enter.

[root@linuxbox
[ root@linuxbox
[ root@linuxbox
Redirecting to

Loaded:
Active:
Process:
Process:
Process:
Main PID: 287
CGroup:

~]# service squid s
~]# service squid r
~]# service squid s
/bin/systemctl stat

6 (squid)

tart
estart
tatus

us squid.service
® squid.service - Squid caching proxy

/system.slice/squid.service

L2876 /usr/sbin/squid -f /etc/squid/squid.conf

abr 16 15:57:27 linuxbox systemd[1]: Starting Squid caching proxy...
abr 16 15:57:27 linuxbox systemd[1]: Started Squid caching proxy.
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loaded (/usr/lib/systemd/system/squid.service; disabled; vendor preset: disabled)

active (running) since dom 2017-04-16 15:57:27 EDT; 1s ago

2844 ExecStop=/usr/sbin/squid -k shutdown -f $SQUID CONF (code=exited, status=0/SUCCESS)
2873 ExecStart=/usr/sbin/squid $SQUID OPTS -f $SQUID CONF (code=exited, status=0/SUCCESS)
2868 ExecStartPre=/usr/libexec/squid/cache swap.sh (code=exited, status=0/SUCCESS)
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abr 16 15:57:27 linuxbox squid[2876]: Squid Parent:
abr 16 15:57:27 linuxbox squid[2876]: Squid Parent:
abr 16 15:57:27 linuxbox squid[2876]: Squid Parent:
Hint: Some lines were ellipsized, use -1 to show in

will start 1 kids

(squid-1) process 2878 ...ed
(squid-1) process 2878 ... 1
full

[root@linuxbox ~]# cat /var/log/messages | grep squid

Arreglos en el muro cortafuegos

Aplicaciones Lugares Sistema I:] )

Q, | ) 58 dom 16 de abr, 16:08
Configuracion del cortafuegos -oX

v Vinculaciones activas  Configuracién: Tiempo de ejecucién v

Conexiones Zonas |Servicios IPSets Configuracion directa
Interfaces Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente asociadas a la
ens32 zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/paquete, filtros icmp y reglas ricas.
Zona: public La zona puede ser asociada a interfaces y direcciones fuente.
Egsitﬂemm Zona Servicios | Puertos Protocolos Puerto de origen Enmascaramiento Reenvio de puertos »
Origenes block Aqui puede definir qué servicios son confiables en la zona. Los servicios confiables son
dmz accesibles desde todos los equipos y redes que pueden alcanzar a la maquina desde las
drop conexiones, interfaces y fuentes unidas a esta zona.
external Sgrvicio &
home rsyncd
internal samba
m samba-client
trusted sane
work smtp
smtps
snmp
snmptrap
v squid
v ssh
synergy
syslog
syslog-tls
telnet
tftp
tftp-client
e tinc [
Conexion con firewalld establecida. Zona por defecto: public Registro de rechazos: off Bloqueo: desactivado Modo pdnico: desactivado

=3 Configuracion del cort...

También debemos abrir en la Zona "external” los puertos 80 HTTP'y 443 HTTPS para que el Squid pueda comunicarse con Internet.
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[root@linuxbox ~]# firewall-cmd --zone=external --add-port=80/tcp --permanent

success

[root@linuxbox ~]# firewall-cmd --zone=external --add-port=443/tcp --permanent

success
[root@linuxbox ~]# firewall-cmd --reload
success
[root@linuxbox ~]# firewall-cmd --info-zone external
external (active)
target: default
icmp-block-inversion: no
interfaces: ens34
sources:
services: dns
ports: 443/tcp 53/udp 80/tcp 53/tcp
protocols:
masquerade: yes
forward-ports:
sourceports:

icmp-blocks: parameter-problem redirect router-advertisement router-solicitation source-quench
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rich rules:

e No es ocioso acudir a la aplicacion grafica "Configuracion del cortafuegos” y comprobar que los puertos 443 tcp, 80 tcp, 53 tcp, y 53 udp estan
abiertos para la zona "external”, y de que NO hemos publicado ningtn servicio para ella.

Nota sobre el programa auxiliar basic_pam_auth

Si consultamos el manual de ésta utilidad mediante man basic_pam_auth leeremos que el propio autor hace la fuerte recomendacion de que el
programa se mueva a un directorio donde los usuarios normales no tengan permisos suficientes para acceder a la herramienta.

Por otra parte, es conocido que con éste esquema de autorizacion, las credenciales viajan en texto plano y no es seguro para ambientes hostiles, lea
redes abiertas.

Jeff Yestrumskas dedica el articulo "How-to: Setup a secure web proxy using SSL encryption, Squid Caching Proxy and PAM authentication" al tema de
aumentar la seguridad con éste esquema de autenticacion para que pueda emplearse en redes abiertas potencialmente hostiles.

Instalamos httpd

Como una forma de comprobar el funcionamiento del Squid -y de paso el del Dnsmasg- instalaremos el servicio httpd -Servidor web Apache- lo cual no
es obligatorio se haga. En el archivo relativo al Dnsmasq /etc/banner_add_hosts declaramos los sitios que deseamos sean baneados, y explicitamente le
asignamos la misma direccion IP que posee linuxbox. De esa forma, si solicitamos el acceso a cualquiera de esos sitios se debe mostrar la pagina de
inicio del httpd.

[root@linuxbox ~]# yum install httpd

[root@linuxbox ~]# systemctl enable httpd
Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to /usr/lib/systemd/system/httpd.service.

[root@linuxbox ~]# systemctl start httpd

[root@linuxbox ~]# systemctl status httpd
@ httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; enabled; vendor preset: disabled)
Active: active (running) since dom 2017-04-16 16:41:35 EDT; 5s ago
Docs: man:httpd(8)
man:apachectl(8)
Main PID: 2275 (httpd)
Status: "Processing requests..."
CGroup: /system.slice/httpd.service
}2275 /usr/sbin/httpd -DFOREGROUND
}-2276 /usr/sbin/httpd -DFOREGROUND
}2277 /usr/sbin/httpd -DFOREGROUND
}-2278 /usr/sbin/httpd -DFOREGROUND
}-2279 /usr/sbin/httpd -DFOREGROUND
L2280 /usr/sbin/httpd -DFOREGROUND

abr 16 16:41:35 linuxbox systemd[1]: Starting The Apache HTTP Server...
abr 16 16:41:35 linuxbox systemd[1]: Started The Apache HTTP Server.

SELinux y Apache

Apache tiene varias politicas por configurar dentro del contexto SELinux.

[root@linuxbox ~]# getsebool -a |grep httpd
httpd_anon write --> off
httpd_builtin_scripting --> on
httpd_can_check spam --> off

httpd can connect ftp --> off
httpd_can_connect_ldap --> off

httpd _can_connect mythtv --> off
httpd_can_connect_zabbix --> off
httpd_can_network connect --> off
httpd_can_network connect_cobbler --> off
httpd_can_network connect_db --> off
httpd_can_network memcache --> off
httpd_can_network_relay --> off
httpd_can_sendmail --> off
httpd_dbus_avahi --> off

httpd_dbus_sssd --> off
httpd_dontaudit_search_dirs --> off

18 de 24 17/04/17 16:20



MATE, NTP, Dnsmasq, Gateway, y Squid + Autent... http://blog.desdelinux.net/author/fico

httpd_enable cgi --> on
httpd_enable ftp_server --> off
httpd_enable_homedirs --> off
httpd_execmem --> off
httpd_graceful_shutdown --> on
httpd_manage_ipa --> off
httpd_mod_auth_ntlm winbind --> off
httpd mod auth pam --> off
httpd_read_user content --> off
httpd_run_ipa --> off
httpd_run_preupgrade --> off
httpd_run_stickshift --> off
httpd_serve cobbler files --> off
httpd_setrlimit --> off
httpd_ssi_exec --> off
httpd_sys_script_anon write --> off
httpd_tmp_exec --> off

httpd_tty comm --> off
httpd_unified --> off

httpd_use cifs --> off
httpd use fusefs --> off
httpd_use_gpg --> off
httpd use nfs --> off
httpd_use_openstack --> off
httpd_use sasl --> off

httpd verify dns --> off

Solamente configuraremos las siguientes:

Enviar correo electrénico a través de Apache
root@linuxbox ~]# setsebool -P httpd_can_sendmail 1

Permitir que Apache lea los contenidos localizados en los directorios de inicio de los usuarios locales
root@linuxbox ~]# setsebool -P httpd_read_user_content 1

Permitir administrar a través de FTP o FTPS cualquier directorio gestionado por
Apache o bien permitir a Apache funcionar como un servidor FTP escuchando peticiones a través del puerto de FTP

[root@linuxbox ~]# setsebool -P httpd_enable_ftp_server 1

Para mas informacién, favor de leer Configuracién de Servidores Linux.
Comprobamos la Autenticacion

Solo queda abrir un navegador en una estacion de trabajo y apuntar, por ejemplo, a http.//windowsupdate.com. Comprobaremos que la solicitud se
redirige correctamente hacia la pagina de inicio del Apache en linuxbox. De hecho, cualquier nombre de sitio declarado en el archivo
/etc/banner_add_hosts sera redirigido a la misma pagina.

Las imagenes al final del articulo lo demuestran.

Administracion de usuarios

La realizamos mediante la herramienta gréfica "Gestion de usuarios" a la que accedemos mediante el menu Sistema --> Administracién --> Gestién de
usuarios. Cada vez que afiadimos un usuario nuevo se crea su carpeta /home/usuario de forma automatica.
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» ) Aplicaciones Lugares Sistema =] ) il E'T_‘:! dom 16 de abr, 17:25
Gestor de usuanmperusuario) -0 X
o Editar Ayuda
D% [
Afadir usuario Afadir grupo
Buscar filtro: 4 | Aplicar filtro
Usuarios Grupos
Nombre de usuario ¥ ID de usuario Grupo principal Nombre completo Shell de conexion Directorio principal
bilbo 1009 bilbo Bilbo Bagins /bin/bash /home/bilbo
buzz 1000 buzz Buzz /bin/bash /home/buzz
elrond 1008 elrond Elrond Rey Elfo /bin/bash /home/elrond
frodo 1010 frodo Frodo Bagins /bin/bash /home/frodo
galadriel 1005 galadriel Galadriel Reina Bosques  /bin/bash /home/galadriel
gandalf 1004 gandalf Gandalf Mago /bin/bash /home/gandalf
gimly 1003 gimly Gimly Enano /bin/bash /home/gimly
legolas 1002 legolas Legolas Arquero /bin/bash /home/legolas
meriadoc 1007 meriadoc Meriadoc Tuk /bin/bash /home/meriadoc
pipin 1006 pipin Pipin Tuk /bin/bash /home/pipin
samsagaz 1011 samsagaz Sam Sagaz /bin/bash /home/samsagaz
trancos 1001 trancos Trancos Rey /bin/bash /home/trancos
o] & Gestor de usuarios (co...

Copias de seguridad

Clientes Linux

Solo es necesario el navegador de archivos normal e indicar que se quiere conectar, por ejemplo: ssh:/buzz@linuxbox/home/buzz y después de
introducir la contrasena, se mostrara el directorio home del usuario buzz.
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(G0 Atrds v Adelant > 0 ¢ B W o 5% (o Vitadelta v Q
Lugares v X Lugar: Isftp://buzz@linuxbox/home/buzz f
Marcadores Nombre v Tamafio Tipo Fecha de modificacion
3 00-misitio > n Descargas -- carpeta sab 15 abr 2017 09:29:53 EDT
£ Multimedia > n Documentos -- carpeta sab 15 abr 2017 09:29:53 EDT
B tera > G Escritorio -- carpeta sab 15 abr 2017 09:29:53 EDT
B3 Imagenes > n Imagenes -- carpeta sab 15 abr 2017 09:29:53 EDT
Equipo > G Musica -- carpeta sab 15 abr 2017 09:29:53 EDT
> n Plantillas -- carpeta sab 15 abr 2017 09:29:53 EDT
&) xeon
B Escritori > G Publico -- carpeta sab 15 abr 2017 09:29:53 EDT
scritorio
@ sist d i > n Videos -- carpeta sab 15 abr 2017 11:31:25 EDT
istema de archivos
Papelera
Red
7 buzz en linuxbox =

& Navega la red

8 elementos, espacio libre: 36.8 GB

Clientes Windows

En clientes Windows, utilizamos la herramienta WinSCP. Una vez instalada, la utilizamos de la forma siguiente:
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~ Local Mark Files Commands Session Options Remote Help

i[p B B3 Synchronize |EE|EEJ §@|[§Queue v Transfer Settings Default - i@ -
& Newses
(EMydocuments (@ - - BREAS|% i (B E e 86O 2| Findfies |2

£ 5 Upload ~ ||,_i’ Edit ~ ¥ A [ Properties |@ [miF = { @ Download ~ |\r_i, Edit ~ ¥ A [ Properties |E] [m iF E

‘Name . l
PV

[ Blwoon [v] [ cose
0Bof0Bin0of0 4 hidden

Not connected.

- \ 1:41 PM
- = . %) .

4/17/2017
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“ Local Mark Files Commands Session Options Remote Help

[ & £3 synchronize [l o [ 8% (57 Queue +  Transfer Settings Default - &~
& buzz@linuxbox | New Session
- [}/ My documents B ie-»- BREAL | - buz CEF e (BB Q& & FindFiles | Py
i Upload ~ | [ Edit ~ 3 & [y Properties |E8 (& [+ i Z@ Download ~ [ [ Edit ~ ¥ A [ Properties |E% [@) i [H )
T S o/
Name ‘ Size Type Changed Name ‘ Size Changed Rights Owner
Parent directory 2/19/2017 7:01:17 AM . 4/11/2017 8:18:48 PM TWXF-XF-X root
| Descargas 4/15/2017 9:29:53 AM TWXF-XF-X buzz
/. Documentos 4/15/2017 9:29:53 AM PWXF-XF-X buzz
| Escritorio 4/15/2017 9:29:53 AM TWXF-XF-X buzz
1. Imagenes 4/15/2017 9:29:53 AM PWXT-XT-X buzz
| Musica 4/15/2017 9:29:53 AM TWXP=XT-X buzz
| Plantillas 4/15/2017 9:29:53 AM TWXP=XT-X buzz
L. Pablico 4/15/2017 9:29:53 AM TWXP=XT-X buzz
| Videos 4/15/2017 11:31:25 AM TWXP=XT-X buzz
< | m ] »
0Bof0Bin0of0 4 hidden 0Bof0Bin0of8 13 hidden
& smp3 £ 0:00:06

1:42 PM

Ol s RO g

Sencillo, ¢no?.

Resumen

Hemos visto que es posible el empleo de PAM para autenticar servicios en una red pequefia y en un ambiente controlado y aislado totalmente de las
manos de hackers. Se debe en lo fundamental a que las credenciales de autenticacion viajan en texto plano y por ende no es un esquema de
autenticacion para emplearse en redes abiertas como aeropuertos, redes wifi, etcétera. Sin embargo, resulta un mecanismo sencillo de autorizacion, facil

de implementar y configurar.

Fuentes consultadas

e Configuracién rvidores Linux
e Manuales de los comandos - man pages

Version en formato PDF

Descargue la versién en PDF aqui.

jHasta el préximo articulo!
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The proxy moz-proxy://192.168.10.5:3128 is requesting a username and password. The site says:
& "desdelinux.fan"

User Name: ‘ buzz ’

Password: I ecccccce I

@) Cancel <ok

View Go Bookmarks Tools Window

@ v L'ﬁ ‘% http://windowsupdate.com v Q Search S v e

Back Reload

i @Home  EIBookmarks @EMost Visited #)SeaMonkey N mozilla.org % mozillaZine N mozdev.org

This page is used to test the proper operation of the
Apache HTTP server after it has been installed. If you
can read this page it means that this site is working
properly. This server is powered by CentOS.

Just visiting? Are you the Administrator?

The website you just visited is You should add your website content to the

. . . . directory /var/www/html/.
either experiencing problems or is fy /var/w/ /
1ndarnanina rainitine maintenancae To prevent this page from ever being used, v
Q@ =2 % @& =& W= &
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